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Proteccion Total

SENER

Seguridad a 360°

La rapidez de la transformacion digital ha llevado a los departamentos de seguridad de
la informacioén de las organizaciones a tomar una decision critica: adaptarse o perecer.
Es en este contexto, en el que la institucion responsable de la politica energética de
México, la Secretaria de Energia (SENER), decide un cambio de proteccion 360°.

En 2019, SENER tenia una necesidad muy clara: llevar su infraestructura informatica a
un nuevo nivel, “Conforme va pasando el tiempo, la tecnologia va evolucionando, los
servicios van cambiando. Por tanto, nuestra dificultad era estar a la vanguardia tec-
nologica para perfeccionar e innovar nuestros servicios”. Los ambiciosos planes de la
institucion requerian de un proveedor que no solo fuera capaz de proveer servicios de
seguridad propios de un Centro de Operaciones, sino ademas de tener los aliados
estratégicos necesarios para migrar la tecnologia existente a una de Ultima generacion
gue estuviera a la altura del proyecto.

En Silent4Business nos tomamos el tiempo de revisar a detalle lo que SENER necesita-

ba.y nos dimos a la tarea de disenar una propuesta a la medida que cumpliera con la
demanda de innovacion y seguridad. El fallo fue favorable para nosotros y posterior-
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mente los responsables de revisar se
dieron a la tarea de investigar nuestros
antecedentes. Durante su investi-
gacion, se acercaron a colegas y com-
paneros para escuchar las impresiones
que tenian de nosotros, las cuales
fueron favorables para darle impulso a
nuestra propuesta.

El alcance de nuestro servicio fue total:
desde la implementacion de tec-
nologia de los fabricantes mas relevant-
es del sector a nivel global, la prestacion
de Servicios Administrados de nuestro
SOC 24/7/365 (Centro de Operaciones
de Seguridad), hasta la aplicacion de
varios Analisis de vulnerabilidades que
robustecieron las defensas de los siste-
mas informaticos que integramos, a
nivel procesos, con el Sistema de
GCestion de la Informacion que imple-
mentaron nuestros expertos en Consul-
toria Estratégica. Es asi como una

estrategia de 360° nos permitié desple-
gar nuestras capacidades de pre-
vencion, proteccion, analisis, monitoreo
y respuesta a incidentes, con lo cual no
s6lo demostramos nuestra habilidad
para gestionar proyectos multimarca
sino también el alto nivel de especial-
izacion y experiencia de nuestro equipo
de trabajo.

Un equipo de trabajo a la
altura del proyecto

El proyecto de seguridad de SENER fue
una gran oportunidad para aplicar la
integracion y sinergia de nuestros servi-
cios, asi como las habilidades y experi-
encias de nuestra plantilla de colabora-
dores, la cual esta constituida por per-
sonas de diferentes edades que apor-
tan toda una gama alta de conocimien-
tos y destrezas, poniendo en practica
uno de nuestros valores mas impor-

tantes: la innovacion.




Es la innovacion la que nos permite
competir con otras empresas del sector
de la seguridad que probablemente
llevan mas tiempo, lo que puede con-
vertirse en un arma de doble filo:
podran estar mejor posicionados en el
mercado, pero pueden llegar a
estancarse en una zona de confort.
Siendo ese un escenario que para nada
buscamos; creemos en la mejora conti-
nua y buscaremos que llevar a la van-
guardia a nuestro personal y a nuestra
tecnologia, tal y como lo hicimos con el
proyecto de SENER.

Es asi que para no estancarnos estamos
certificados y actualizandonos en las
normas y estandares mas importantes

la nivel nacional e internacional. Desde
as ISO que tienen que ver con la
Gestion de la Informacion (--), o anticor-
rupcion (--), hasta certificaciones del
ambito tecnoldgico y de ciberseguri-
dad. Ademas, para nada soslayamos
nuestro impacto social, tanto dentro
como fuera de nuestra organizacion,
tenemos bien marcada la meta de sery
seguir siendo una Empresa Social-
mente Responsable y una que sigue
plenamente la norma mexicana 025
sobre el apoyo a la diversidad y a la no
discriminacion (NMX R 025). Ser una
empresa competitiva en el mercado,
demanda ser un gran lugar para traba-
jar, con un compromiso social con el
personal y nuestra comunidad.

Con la tecnologia mas avanzada redefinimos la seguridad

SENER fue un reto en muchos sentidos, y la parte tecnoldégica no fue la excepcion
debido a tuvimos que llevar a cabo una migracion de la tecnologia con la que contaban
a una mas avanzada que permitiera, tanto a la organizacidén como a nosotros, cumplir
con los objetivos de seguridad planteados.
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Para cumplir con el reto, Nuestros expertos en arquitectura tecnoldgica disefaron una

propuesta con la mano de nuestros aliados estratégicos. Después tuvimos que definir

la logistica para el envio e instalacion de los nuevos equipos para que empezaran a

operar en tiempo y forma.

Web Gateway

Seguridad web de alto rendimiento a través de un appliance local que
puede desplegarse como hardware dedicado o maquina virtual. Con
esta solucion implementamos directivas de uso de Internet, analizar la
naturalezay la intencion del contenido y el codigo activo que entra en las
redes, y utilizar la tecnologia DLP para escanear el trafico de salida.

Sistema de Prevencion de Intrusiones (IPS)

Con y sin firmas, detuvimos ataques nuevos y desconocidos mediante
sistemas de prevencion de intrusiones. La deteccion de intrusiones sin
firmas detecta el trafico de red malicioso y detiene los ataques para los
gue no existen las firmas.

Tecnologia de Deteccién y Respuesta Endpoint (EDR)

Nuestros analistas de seguridad obtuvieron la ventaja de priorizar las
amenazas rapidamente gracias a la tecnologia de EDR que utilizamos en
el proyecto. Es asi como disminuimos posibles interrupciones de servicio
e identificar los hallazgos clave sin necesidad de hacer evaluaciones
manuales e individuales.

Email Security

Esta solucion nos permitié detectar amenazas en el vector de correo,
desde los avanzados ataques de malware y phishing, hasta el robo de
datos ocultos en imagenes o archivos cifrados, incluso cuando se trans-
miten de manera gradual en pequenas cantidades.
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Evaluacién continua de la seguridad

Logramos obtener la identificacion de las diferentes configuraciones
con las que cuentan los dispositivos de seguridad perimetral (firewall y
antispam), adicional a los dispositivos finales, identificando de forma
rapida y proactiva las configuraciones para incrementar el nivel de
proteccion dentro de la red.

Nos ayudod en mejorar las funciones del SOC en todos los ambitos: desde
la visibilidad hasta |la deteccion y la respuesta. De esta manera logramos
mejorar la comunicacion, impulsar la prevencion y nutrir nuestras bases
de informacion util sobre nuevas amenazas.

Proteccion de DNS

Logramos hacer la administracion integrada de DNS, DHCP y direc-
ciones IP agregando una capa de seguridad sobre los componentes
antes mencionados permitiendo la inspeccion de las solicitudes de DNS
y protegiendo contra la exfiltracion de datos por medio de este protoco-
lo.

Con esta solucion obtuvimos informacion de red procesable con inteli-
gencia de amenazas flexible integrada en el entorno incrementando la
deteccion, investigacion, priorizacion, remediacion y prevencion de
forma proactiva ante las amenazas cibernéticas.

Next Generation Firewall

Los firewalls de nueva generacion nos permitieron inspeccionar todo el
trafico sin importar la ubicacion o el tipo de dispositivos, asi como la
gestion de accesos de cada usuario.

Gestion de Vulnerabilidades

Identificar malware y vulnerabilidades presentes en los diferentes acti-
vos de la red es indispensable a la hora de implementar un servicio com-
pleto de seguridad. Con nuestra gestion de vulnerabilidades logramos
medir el nivel de riesgo, y trazabilidad de firma continua, en tiempo real,
esto nos permitioé robustecer la proteccion que ya las demas soluciones y
herramientas estaban logrando.

54@ silentforbusiness



©6e o6

Queremos
Ayudarte

55 7823 3000

marketing@silent4business.com

Torre Murano Insurgentes Sur #2453 Piso 4 Col. Tizapan San Angel,
Alvaro Obregon, 01090, CDOMX.

asilent4business m Silent4Business u asilent4business




